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CONSULTA PUBLICA N° 8
Introducao

Consulta Publica para estabelecimento de procedimento operacional para habilitagdo de entidades especializadas em avaliagdo de seguranga cibernética em produtos para telecomunicagdes.

E importante observar que a proposta de ato em tela visa estabelecer critérios para habilitar entidades para um fim especifico, distinto do processo de certificagio de produtos, que é a avaliagi
produtos para telecomunicagdes ja homologados ou em produtos objeto de fiscalizagdo pela Anatel, sujeitos ou ndo a homologagao pela Agéncia. Tais entidades nao se confundem com as enti
de ensaios para certificagdo de produtos, que possuem critérios para sua habilitagdo baseados em procedimentos operacionais especificos. Assim, se uma entidade habilitada por meio dos crité
quiser atuar como laboratorio de ensaios para certificagao de produtos, devera comprovar atendimento aos procedimentos de habilitagdo de laboratorios estabelecidos pela Anatel. De forma sii
para certificagdo de produtos ja habilitado pela Anatel quiser atuar sob o escopo desta proposta, podera fazer apés comprovagao de atendimento dos requisitos propostos no Ato a ser submetid
Maior detalhamento sobre os objetivos desta proposta constam no Informe N° 99/2023/ORCN/SOR contido no processo SEI n° 53500.081824/2023-01.

MINUTA DE ATO

O SUPERINTENDENTE DE OUTORGA E RECURSOS A PRESTAGCAO DA AGENCIA NACIONAL DE TELECOMUNICACOES, no uso das atribuigdes que lhe foram conferidas
no da Anatel, aprovado pela Resolugdo n° 612, de 29 de abril de 2013, pelo art. 22, §2° do Regulamento de Avaliagdo da Conformidade ¢ de Homologagao de Produtos para Telecomunicagdes
23 de outubro de 2019; ¢

CONSIDERANDO que os Procedimentos Operacionais dispdem sobre a condugio do processo de avaliagao da conformidade, abordando, entre outros, a atuagido dos agentes no processo, € o
elo de avaliagdo da conformidade, bem como regras, condigdes, requisitos procedimentais a serem seguidos no processo de Avaliagdo da Conformidade, observadas as regras gerais estabelec
Conformidade e de Homologagao de Produtos para Telecomunicagdes; e

CONSIDERANDO o constante dos autos do Processo n® 53500.081824/2023-01.

RESOLVE:

Art. 1° Aprovar, na forma do anexo a este Ato, o procedimento operacional para habilitagdo de entidades especializadas em avaliagdo de seguranga cibernética em produtos para telecomunicag

Art. 2° Este Ato entra em vigor na data de sua publicagdo no Boletim de Servico Eletronico da Anatel.

ANEXO AO ATO

PROCEDIMENTO OPERACIONAL PARA HABILITACAO DE ENTIDADES ESPECIALIZADAS EM AVALIACAO DE SEGURANCA CIBERNETICA EM PRODUTOS PAR

1. OBJETIVO
1.1.Este Procedimento estabelece as condigdes e os requisitos minimos necessarios para a habilitagdo pela Anatel de entidades especializadas em avaliagdo de seguranga cibernética em hardw
omunicagdes.
2. CAMPO DE APLICACAO
2.1.Este procedimento se aplica as entidades especializadas em avaliagdo de seguranga cibernética em hardware e software de produtos para telecomunicagdes ou de produtos objeto de fiscali
omologagido pela Agéncia.
3. REFERENCIAS NORMATIVAS
3.1.Para fins deste Procedimento, sdo consideradas as seguintes referéncias normativas:
3.1.1.Regulamento de Avaliagao da Conformidade e de Homologagdo de Produtos para Telecomunicagdes, aprovado pela Resolugdo n® 715, de 23 de outubro de 2019; ¢

3.1.2.ABNT NBR ISO/IEC 17025:2017 - Requisitos gerais para a competéncia de laboratorios de ensaios e calibragio.

4. DEFINICOES

4.1.Para efeitos deste Procedimento, sdo consideradas as defini¢des do Regulamento de Avaliagdo da Conformidade e de Homologagao de Produtos para Telecomunicagdes, dos demais Procec
avaliagdo da conformidade de produtos publicados pela Anatel, além da seguinte:

4.1.1.Entidade especializada em avaliagdo de seguranga cibernética em hardware e software de produtos para telecomunicagdes: pessoa juridica de direito ptiblico ou privado com espe
itos e ao campo de aplicagdo estabelecidos neste documento, para execucdo de testes de avaliagdo da seguranga cibernética no hardware ou no software de produtos para telecomunica
acdo pela Anatel, sujeitos ou ndo a homologagdo pela Agéncia, com objetivo de identificar falhas ou vulnerabilidades de qualquer natureza que colocam em risco a seguranga digital ou
sudrios, ndo se confundindo com as entidades habilitadas como laboratorios de ensaios para certificagdo de produtos, que possuem critérios para sua habilitagdo baseados em procedime

5. CRITERIOS GERAIS

5.1.A habilitagdo de entidade especializada em avaliagdo de seguranga cibernética em hardware e software de produtos para telecomunicagdes ou de produtos objeto de fiscalizagdo, doravantc
ra ser concedida apenas a pessoas juridicas de direito publico ou privado, legalmente estabelecidas no Brasil, que dever@io comprovar o atendimento a integra dos requisitos estabelecidos neste

5.1.1.0 processo de habilitagdo sera realizado por meio de avaliagdo documental e, se necessario, por meio de auditorias presenciais nas instalagdes da entidade e sera conduzido pela £
os a Prestac@o da Anatel, ou por entidade por ela designada para este fim.

5.1.2.Auditorias remotas poderao ser realizadas em substitui¢do as atividades presenciais, a critério da Anatel.

5.2.A habilitagéo sera concedida por meio de Ato expedido pela Superintendéncia de Outorga e Recursos a Prestagdo e tera prazo de validade de 2 (dois) anos a partir da data de sua publicaga
a Anatel.

5.3.A habilitagdo podera ser renovada, desde que a entidade manifeste seu interesse, no minimo, 3 (trés) meses antes do vencimento do prazo da habilitagdo em vigéncia, devendo a entidade ¢
nto dos requisitos estabelecidos neste Procedimento.

5.4.A habilitagdo extinguir-se-a pelo advento de seu termo final ou por quaisquer das seguintes situagdes:
a) a pedido da entidade habilitada;

b) extingdo, faléncia, fusdo, cisdo ou aquisi¢do da entidade habilitada;
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¢) quebra de seguranga nas informagdes sigilosas manipuladas pela entidade habilitada; ou
d) se a entidade habilitada deixar de cumprir qualquer dos requisitos estabelecidos na regulamentagao da Anatel.
6. REQUERIMENTO DE HABILITACAO
6.1.0 pedido de habilitagdo deve ser submetido, por meio do sistema eletronico proprio da Anatel, por pessoa com poderes para representar a entidade, e deve estar acompanhado da seguinte ¢
a) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, para o caso de sociedades comerciais, e, para o caso de sociedades por a¢des, documentos de elei¢do d
b) Organograma atualizado ou documento que identifique os reais controladores da empresa;
¢) Documentagio que comprove capacidade técnica e administrativa, observados os requisitos dispostos no item 7 deste Procedimento; e
d) Termo de Compromisso indicando que a entidade:
I - respeitara aos principios e regras estabelecidos no Regulamento de Avaliagdo da Conformidade e de Homologacao de Produtos para Telecomunicagdes;
II - desempenhara as atividades propostas dentro dos padrdes de idoneidade, imparcialidade, impessoalidade, rigor técnico e procedimental que ensejaram a habilitagao;
III - cumprira suas obrigagdes regulamentares;
IV - encaminhara a Agéncia, quando solicitado, as informagdes que esta considerar necessarias dentro dos prazos definidos;
V - atenderd as convocagdes da Agéncia para participa¢do de comités e reunides técnicas, objetivando a melhoria continua do processo de avaliagdo da conformidade; e
VI - mantera seus dados cadastrais, tais como razao social, enderego, enderego eletronico e telefones, responsaveis técnicos e outros dados requeridos na solicitagdo da habilitaci
6.2.A entidade que, a qualquer tempo, comprovadamente ndo atender as condigdes descritas no Termo de Compromisso estara sujeita a perda da habilitagdo para avaliagdo de seguranca ciber

dutos para telecomunicagdes ou de produtos objeto de fiscalizagdo.

7. COMPROVACAO DE CAPACIDADE TECNICA E ADMINISTRATIVA

7.1. Capacidade de entrega
7.1.1.A capacidade de entrega sera comprovada mediante:

I - apresentagdo de dois atestados expedidos ha no maximo um ano, por pessoas juridicas de direito ptblico ou privado, que comprovem a capacidade de entrega da entidade cor
ética em sistemas de tecnologia da informagdo ou em hardware e¢/ou firmware de equipamentos eletronicos;

IT - comprovagdo de que a entidade possui as certificagdes ISO-9001 e ISO-27001 e que realiza auditorias internas periddicas;
III - comprovagdo de que a entidade possui ao menos 5 (cinco) anos de experiéncia atuando no mercado de seguranga cibernética; e

IV - comprovagdo de que a entidade possui uma equipe técnica com ao menos 20 (vinte) profissionais de seguranga cibernética.

7.2. Habilitagiio técnica da equipe
7.2.1.A habilita¢do técnica da equipe sera comprovada mediante:

I - comprovagao de que a entidade possui a0 menos 2 (dois) profissionais especialistas com no minimo 5 (cinco) anos de experiéncia em atividades técnicas relacionadas a segu
a0 de testes de seguranga cibernética em sistemas de tecnologia da informagao ou em hardware e/ou firmware de equipamentos eletronicos;

II - comprovagdo de que a entidade possui a0 menos 2 (dois) profissionais com, no minimo, pos-graduacao lato sensu, com um minimo de 360 horas ou stricto sensu, em areas
e

III - comprovagdo de que a entidade possui ao menos 2 (dois) profissionais que, em conjunto, possuam duas ou mais certificagdes vigentes dentre as listadas a seguir:
a) OSCP - Offensive Security Certified Professional;
b) CompTIA PenTest+;
¢) CEH - Certified Ethical Hacker;
d) DCPT - Desec Certified Penetration Tester.

IV - comprovagdo de que a entidade possui processos e/ou programas internos que visem garantir a manutengdo e o compartilhamento do conhecimento, bem como o aprimoran

7.3. Instalagdes

7.3.1.A entidade deve comprovar que possui, em territorio brasileiro, laboratdrio com acesso restrito, equipamentos adequados para as avaliagdes técnicas para as quais possui especia
para acomodagdo de pessoal e equipamentos.

7.3.1.1.0 laboratério deve dispor de controle de acesso fisico, garantindo o adequado isolamento do ambiente de testes do restante de sua infraestrutura.

7.4. Governan¢a

7.5.A entidade deve comprovar que emprega politicas e processos que garantam a protecdo de dados pessoais, segredos comerciais e industriais, bem como de quaisquer dados que néo sejam
ante a execugdo de suas atividades. Dentre essas medidas pode-se citar as seguintes politicas e/ou processos:

a) Politica de classificagdo da informagéo;

b) Politica de controle de acesso logico;

¢) Politica de controle de uso de maquinas de fotografia, de filmagem, de gravagdo de sons ou similares em areas restritas e laboratorios;
d) Politica de controles criptograficos;

e) Politica de seguranga nas comunicagdes;

f) Politica de reteng@o e descarte seguro das informagdes.

8. DISPOSICOES FINAIS



8.1.0s casos omissos neste procedimento serdo resolvidos administrativamente pela Geréncia competente da ANATEL com base na regulamentagdo nacional vigente e aquela pertinente a ava
ara telecomunicagdes.



